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 イ ン タ ー ネ ッ ト・バ ン キ ン グ や ｅ -コ マ ー ス な ど 多 く の 便 利 な サ ー ビ ス が ネ
ッ ト ワ ー ク を 介 し て 提 供 さ れ る よ う に な っ た 。 一 方 で は 、 コ ン ピ ュ ー タ ウ ィ
ル ス や サ イ バ ー 犯 罪 が 社 会 的 問 題 と な り 、 個 人 の プ ラ イ バ シ ー や 財 産 を 守 る
た め の 情 報 セ キ ュ リ テ ィ 技 術 が 必 要 不 可 欠 と な っ て い る 。 特 に 、 暗 号 技 術 は
情 報 セ キ ュ リ テ ィ 分 野 に お け る コ ア 技 術 と し て 重 要 な 役 割 を 果 た し て い る 。
暗 号 研 究 に お け る 目 標 の ひ と つ は 、 安 全 な 暗 号 を 設 計 す る こ と に あ る 。 こ の
際 、“ 安 全 性 ”の 意 味 を 厳 密 に 定 義 し 、か つ 、暗 号 方 式 が そ の 安 全 性 を 有 す る
こ と を 証 明 す る 必 要 が あ る 。1990 年 前 後 か ら 、こ の よ う な 証 明 可 能 安 全 性 を
も つ 暗 号 に 関 す る 研 究 が 活 発 に 行 わ れ る よ う に な っ た 。 例 え ば 、 公 開 鍵 暗 号
に お い て は IND-CCA 安 全 で あ る こ と 、 ID ベ ー ス 暗 号 に お い て は
IND-ID-CCA 安 全 で あ る こ と 、が 理 想 的 と 考 え ら れ て い る 。こ れ ら の 安 全 性
は 、 あ る 強 力 な 攻 撃 者 を 想 定 し て も 、 暗 号 文 か ら メ ッ セ ー ジ 文 に 関 す る い か
な る 非 自 明 な 情 報 を 計 算 す る こ と が 困 難 で あ る こ と を 意 味 し て い る 。 安 全 性
証 明 は 、 攻 撃 者 を 確 率 的 多 項 式 時 間 チ ュ ー リ ン グ マ シ ン と し て モ デ ル 化 し 、
ラ ン ダ ム オ ラ ク ル（ 以 下 、RO）モ デ ル ま た は 標 準 計 算 機 モ デ ル 上 で 与 え ら れ
る 。本 論 文 で は 、主 に RO モ デ ル 上 で IND-CCA 安 全 な 公 開 鍵 暗 号 、お よ び 、
IND-ID-CCA 安 全 な ID ベ ー ス 暗 号 の プ ロ ト コ ル 提 案 お よ び 安 全 性 評 価 を 行
っ て い る 。 以 下 、 各 章 の 概 要 と 成 果 に つ い て 説 明 す る 。  
 
第 １ 章 「 Introduct i on」 で は 、 本 論 文 の 背 景 と 目 的 を 述 べ て い る 。  
第 ２ 章 「 A Publ i c -Key  Encrypt ion  Scheme Based  on  a  Modular  
Squar ing」で は 、安 全 性 と 実 用 性 を 兼 ね 備 え た 新 し い 公 開 鍵 暗 号 方 式 の 提 案
を 行 っ て い る 。 提 案 方 式 は 、 N=p d q 型 の 合 成 数 （ 但 し 、 p、 q は 素 数 、 d は 2
以 上 の 整 数 ）を 法 と す る 剰 余 環 上 の 平 方 関 数 に 基 づ く Rabin 暗 号 タ イ プ の 公
開 鍵 暗 号 で あ る 。提 案 方 式 で は 、パ デ ィ ン グ 技 術 で あ る OAEP を 利 用 す る こ
と に よ り 、 復 号 化 の 一 意 性 と 安 全 性 強 化 を 同 時 に 実 現 し て い る 。 ま た 、 合 成
数 N=p d q を 法 と す る 剰 余 環 の 数 学 的 性 質 を 利 用 し た 高 速 な 復 号 化 計 算 方 法
を 開 発 し 利 用 し て い る 。 そ の 結 果 、 提 案 方 式 は 次 の 特 徴 を も つ ： ① 合 成 数 N
の 素 因 数 分 解 困 難 性 を 仮 定 と し て 、RO モ デ ル 上 で IND-CCA 安 全 で あ る こ と
が 証 明 可 能 。 ② 暗 号 化 処 理 が 非 常 に 高 速 （ 剰 余 乗 算 は 1 回 の み ）。 ③ 復 号 化
処 理 は 、 RSA-OAEP の 2 .5 倍 程 度 高 速（ N が 1024 ビ ッ ト の 場 合 で モ ジ ュ ラ
ー 計 算 の 個 数 に よ る 比 較 ）。④ 計 算 機 性 能 の 向 上 な ど に よ り 、よ り 長 い 鍵 長 が
必 要 に な っ た 場 合 に お い て も 、N=pq 型 の 合 成 数 を 利 用 す る RSA な ど の 従 来
方 式 と 比 較 し て 、 暗 号 化 ・ 復 号 化 処 理 時 間 の 増 加 を 抑 制 す る こ と が で き る 。
本 公 開 鍵 暗 号 方 式 は 、HIME(R)の 名 称 で 2006 年 に ISO/ IEC に よ り 国 際 標 準
暗 号 に 認 定 さ れ て い る 。  
第 ３ 章「 Publ i c -Key  Encrypt ions  wi th  Invar iant  Secur i ty  Reduct ions  in  
the  Mul t i -User  Set t ing」 で は 、 複 数 ユ ー ザ 設 定 に お い て 高 い 安 全 性 を 実 現
す る 公 開 鍵 暗 号 の 提 案 を 行 っ て い る 。 こ こ で は 、 攻 撃 者 は 複 数 の 暗 号 文 を タ
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ー ゲ ッ ト に す る こ と が で き る 。 こ の と き 、 攻 撃 者 は 各 暗 号 文 に 対 応 す る メ ッ
セ ー ジ 文 の 間 の 関 係 を 指 定 す る こ と が で き る た め 、強 力 な 攻 撃 が 可 能 で あ る 。
IND-CCA 安 全 で あ る 公 開 鍵 暗 号 は 、 複 数 ユ ー ザ 設 定 に お い て も 安 全 で あ る
こ と が 証 明 さ れ て い る が 、 一 般 に は 帰 着 効 率 が 非 常 に 悪 い た め 、 複 数 ユ ー ザ
設 定 に お い て 一 定 の 安 全 性 レ ベ ル を 実 現 す る た め に は 鍵 長 を 従 来 の 設 定 よ り
も 大 幅 に 長 く す る 必 要 が あ る 。 こ れ に 対 し て 本 章 で は 、 鍵 長 を 変 え る こ と な
く 、 複 数 ユ ー ザ 設 定 に お い て 一 定 不 変 の 安 全 性 レ ベ ル が 実 現 可 能 （ 以 下 、
SR- invar iant） で 、 か つ 、 IND-CCA 安 全 な 公 開 鍵 暗 号 方 式 の 提 案 を 行 っ て
い る 。 暗 号 文 に 現 れ る パ ラ メ ー タ 間 の 関 係 を 特 定 さ せ る こ と を 目 的 と し て 、
各 暗 号 文 に 対 し て 個 別 の Ｉ Ｄ 情 報 を 作 成 し RO へ の 入 力 に 利 用 し て い る 。 こ
れ に よ り 、 RO モ デ ル 上 で SR- invar iant  IND-CCA 安 全 な 実 用 的 公 開 鍵 暗 号
の 構 築 に 成 功 し て い る 。  
第 ４ 章「 Some Resu l ts  on  the  Random Orac le  Methodo logy」で は 、RO モ
デ ル 上 で 与 え ら れ る 安 全 性 に 関 す る 評 価 を 行 っ て い る 。 RO モ デ ル 上 の 安 全
性 を 標 準 計 算 機 モ デ ル 上 で 評 価 す る こ と は 暗 号 理 論 に お け る 重 要 な テ ー マ の
ひ と つ で あ り 、 RO を 適 当 な ハ ッ シ ュ 関 数 に 置 き 換 え て 標 準 計 算 機 モ デ ル に
変 換 す る こ と を RO 実 装 と 呼 ぶ 。Canet t i ら は「 RO モ デ ル 上 で は 安 全 で あ る
が 安 全 な RO 実 装 が 存 在 し な い 暗 号 プ ロ ト コ ル が 存 在 す る 」 こ と を 証 明 し て
い る 。 本 章 で は 、 Canet t i ら の 議 論 に お け る 不 備 を 是 正 し 、 か つ 、 よ り 拡 張
的 な 議 論 を 進 め る た め の 実 装 モ デ ル を 定 義 し て い る 。 さ ら に 、 必 要 十 分 条 件
を 簡 潔 に 記 述 す る た め に orac le -ensemble  d i s t ingu isher（ 以 下 、OED）な ど
の 概 念 の 導 入 を 行 っ て い る 。 本 章 に お け る 主 結 果 は 次 の 通 り で あ る ： ① RO
モ デ ル 上 で は 安 全 で あ る が 安 全 な RO 実 装 が 存 在 し な い 署 名 方 式 が 存 在 す る
こ と と 、 OED が 存 在 す る こ と は 同 値 で あ る 。 ② OED の 存 在 を 仮 定 す る と 、
RO モ デ ル 上 で は 安 全 で は な い が 、RO 実 装 す る こ と に よ り 安 全 性 が 確 保 さ れ
る 署 名 方 式 が 存 在 す る 。 ① の 結 果 か ら 、 Canet t i ら の 結 果 は 現 在 利 用 さ れ て
い る よ う な 暗 号 に は 特 に 影 響 を 与 え な い も の と 考 え る こ と が で き る 。 ま た 、
② の 結 果 は 、「 RO モ デ ル 上 で は 安 全 で あ る が 、安 全 な RO 実 装 が 存 在 し な い
署 名 方 式 」よ り も 、「 RO モ デ ル 上 で は 安 全 で は な い が 、適 当 な RO 実 装 に よ
り 安 全 性 が 確 保 さ れ る 署 名 方 式 」が 数 多 く 存 在 す る 強 力 な 証 拠 を 与 え て い る 。 
第 ５ 章 「 Secure  Publ i c -Key  Encrypt ion  f rom Random Orac le  
Trans format ion」 で は 、 標 準 計 算 機 モ デ ル 上 で IND-CCA2 安 全 な 公 開 鍵 暗
号 を 設 計 す る た め の 新 し い 手 法 を 提 案 し て い る 。 本 章 で 提 案 さ れ て い る 方 法
は 、 従 来 の RO 実 装 に よ る 手 法 を 拡 張 し た も の で 、“ RO 変 換 （ RO 
trans format ion）” と 名 付 け ら れ て い る 。 RO モ デ ル 上 の 安 全 性 概 念 と し て 、
IND-INS-CCA 安 全 が 新 た に 導 入 さ れ て お り 、IND-INS-CCA 安 全 な 公 開 鍵 暗
号 方 式 を 標 準 計 算 機 モ デ ル 上 で IND-CCA 安 全 な 公 開 鍵 暗 号 方 式 に RO 変 換
す る 方 法 が 述 べ ら れ て い る 。 ま た 、 RO 変 換 に よ っ て 得 ら れ る 公 開 鍵 暗 号 方
式 に お い て 優 れ た 実 用 性 を 実 現 す る た め 、 従 来 の 擬 似 ラ ン ダ ム 関 数 族 （ PRF 
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fami ly） の 概 念 を ベ ー ス に 変 更 を 行 っ た G-strong  pseudorandom funct ion  
(G-SPRF)  fami ly な る 新 し い 概 念 の 導 入 を 行 っ て い る 。 具 体 例 と し て 提 案 さ
れ て い る 公 開 鍵 暗 号 方 式 は 、 従 来 知 ら れ て い る 標 準 計 算 機 モ デ ル 上 で
IND-CCA2 安 全 な 公 開 鍵 暗 号 方 式 に 比 べ て 、暗 号 化・復 号 化 の 高 速 性 に 優 れ
る な ど 実 用 的 な 特 徴 を 有 し て い る 。  
第 ６ 章「 Ident i ty -Based  Encrypt ions  based  on  the  BDH Problem」で は 、
b i l inear  Di f f i e -He l lman（ 以 下 、 BDH）問 題 に 対 し て タ イ ト な 帰 着 を 実 現 す
る ID ベ ー ス 暗 号 の 提 案 を 行 っ て い る 。 Boneh-Frankl in  ID ベ ー ス 暗 号 方 式
の 提 案 以 降 、様 々 な 方 式 が 提 案 さ れ て き た が 、BDH 問 題 に 対 し て タ イ ト に 帰
着 す る ID ベ ー ス 暗 号 方 式 を 見 つ け る こ と は 未 解 決 問 題 で あ っ た 。本 章 で は 、
こ の 問 題 を 解 決 し て い る 。提 案 方 式 で は 、攻 撃 者 が 本 方 式 を IND-ID-CCA 安
全 の 意 味 に お い て 破 る た め に は 、BDH 問 題 よ り も 計 算 量 的 に 弱 い 問 題 で あ る
LBDH 問 題 を 2 回 解 く 必 要 が あ る よ う に プ ロ ト コ ル が 設 計 さ れ て い る 。さ ら
に 、 LBDH 問 題 を 2 回 解 く ア ル ゴ リ ズ ム か ら BDH 問 題 を 解 く ア ル ゴ リ ズ ム
を 効 率 的 に 作 る こ と が 可 能 で あ る こ と を 証 明 し て い る 。 こ れ に よ り 、 提 案 方
式 は BDH 問 題 に 対 し て タ イ ト な 帰 着 を 実 現 す る IND-ID-CCA 安 全 な ID ベ
ー ス 暗 号 ス キ ー ム で あ る こ と を 示 し て い る 。  
第 ７ 章 「 Conc lus ion」 で は ， 本 論 文 の 結 論 を 述 べ て い る ．  
 
以 上 を 要 す る に 、本 論 文 は 、暗 号 プ ロ ト コ ル の 証 明 可 能 安 全 性 に 関 す る 種 々
の 新 規 な 考 察 を 与 え る と 共 に 、 証 明 可 能 安 全 性 を 有 し か つ 演 算 効 率 性 も 有 す
る 複 数 個 の 具 体 的 な 暗 号 プ ロ ト コ ル の 提 案 を 行 っ て い る 。 こ れ ら は 暗 号 プ ロ
ト コ ル の 安 全 性 の 保 証 と 改 善 に 優 れ た 貢 献 を 与 え る も の で あ り 、 今 後 の 情 報
通 信 シ ス テ ム の 発 展 に 寄 与 す る と こ ろ が 大 き い 。よ っ て 、本 論 文 は 、博 士（ 工
学 ） 早 稲 田 大 学 の 学 位 論 文 と し て 価 値 あ る も の と 認 め る 。  
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